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Abstract. In order to provide detection and mitigation of Internet of Things
(IoT) attacks, it is vital to understand how different attacks impact network per-
formance. Literature, in general, includes network layer attacks analysis. In
this work we implement attacks on the link layer (Blackhole and Greyhole) and
transport layer (Flooding) and analyze the network behaviour using metrics
such as server response rate to client requests and routing protocol downtime.
Simulations were conducted with different densities of attackers and distances
from the malicious node to the server. The results demonstrate the capacity of
relating the collected metrics with the type of attack and approximate location
of the attacking node.

Resumo. Para viabilizar mecanismos de detec¢do e mitigacdo de ataques em
Internet das coisas (1oT) é vital entender como diferentes ataques afetam o de-
sempenho da rede. A literatura em geral contém andlises de ataques da ca-
mada de rede. Neste trabalho implementamos ataques de camada de enlace
(Blackhole e Greyhole) e de camada de transporte (Flooding) e analisamos
o comportamento da rede observando a taxa de resposta do servidor e a in-
disponibilidade do protocolo de roteamento. As simulacées foram realizadas
com diferentes densidades de atacantes e diferentes distdncias do atacante ao
servidor. Os resultados demonstram a capacidade de relacionar as métricas
coletadas com o tipo de ataque e localizacdo aproximada do no atacante.

1. Introducao

A seguranga € um requisito critico em Internet das Coisas (ou Internet of Things - 1oT) e
garanti-la é essencial para suas mais diversas aplicacdes. No escopo de redes IoT temos
as Low Power and Lossy Networks (LLNs), redes de dispositivos que possuem recursos
limitados de memoria, processamento e energia, com enlaces com baixa vazdo de dados
e sujeitos a perdas de pacotes. Estes fatores dificultam a implementacdo e utilizagdo de
mecanismos de seguranca diretamente nos nds da rede.

Uma estratégia comum e necessdria para deteccdo de ataques de rede, especial-
mente de negacao de servico (DoS - Denial of Service), € o uso de Sistemas de deteccao de
intrusdo (IDS - Intrusion Detection Systems) [Ganapathi and D 2009]. Um IDS baseado
em rede detecta anomalias no funcionamento da rede analisando os parametros da rede e
os pacotes trocados entre os dispositivos. Cada rede possui um conjunto de protocolos em
funcionamento e estd sujeita a diversos ataques que podem comprometer a integridade,
confidencialidade e disponibilidade dos dados coletados.



Para desenvolver um IDS para redes de computadores € necessario ter o conheci-
mento do funcionamento padrdo da rede e como ela se comporta sob ataques. Os sistemas
podem ser classificados conforme o mecanismo de detec¢io de intrusdo implementado
[Zarpelao et al. 2017]. Um fator em comum ¢é a comparacdo do funcionamento atual da
rede com o normal, analisado em um ambiente controlado.

Na literatura sdao poucas as andlises de comportamento de rede que utili-
zam os padroes definidos pelo IETF (Internet Engineering Task Force) para IoT
com ataques além da camada de rede. Por exemplo, o protocolo de roteamento
RPL [Barthel et al. 2012] é analisado isoladamente. Tomi¢ e McCann analisam os resul-
tados sob a Otica de vulnerabilidades oriundas dos protocolos de camada de roteamento,
investigando a reacao das métricas de rede sob seis diferentes ataques de camada de rede
[Tomi¢ and McCann 2017]. Rehman et al. realizam ataques no sistema de rank de nds no
protocolo RPL, protocolo de roteamento do padrao IETF [Rehman et al. 2016].

Neste trabalho sdo analisados trés ataques em diferentes camadas da pilha de pro-
tocolos IETF para IoT com o objetivo de melhor entender o comportamento da rede sob
ataque e coletar suas métricas de desempenho. Assim, foram implementados os ataques
Blackhole e Greyhole de camada de enlace, e Flooding de camada de transporte. Foram
executadas simulacdes variando densidade de nds atacantes e distancia dos nds malicioso
ao servidor.

Os resultados apresentam a reagdo das métricas de rede para cada tipo de ataque
nas diferentes densidades de atacantes (6, 12 e 25%). Foi analisado o impacto dos ataques
Blackhole e Greyhole e a possivel particdo da rede que eles podem causar com base na
localiza¢do do né malicioso na topologia de rede. Outro comportamento observado foi a
diminuicao dréstica na taxa de resposta do servidor as requisi¢oes dos clientes em ataques
do tipo flooding para as simulagdes acima de 12% de nds atacantes.

2. Implementacao dos Ataques

IoT € um sistema complexo que permite a coleta de dados em diversos ambientes, como
em aplicacdoes de monitoramento ambiental, controle de trafego e seguranca. A IETF
define uma pilha de protocolos voltada para aplicacoes de IoT, sendo aceita como o padrdao
nesta drea de LLNs e [oT [Palattella et al. 2013]. No entanto, os dispositivos e protocolos
estdo sujeitos a vdrios tipos de ataques que podem comprometer a sua disponibilidade.
Cada tipo de ataque pode ter diferentes impactos e requer diferentes contramedidas para
proteger a rede.

Este trabalho tem como objetivo avaliar ataques ativos relacionados a protoco-
los IETF para IoT. Os ataques ativos sdo aqueles que injetam pacotes na rede, atu-
ando em diferentes camadas na pilha de protocolos, e sdo classificados conforme a ca-
mada afetada em cada tipo de comportamento malicioso [Deogirikar and Vidhate 2017]
[Zhou et al. 2008]. Para tanto, selecionamos os ataques Blackhole e Greyhole, im-
plementados na camada de enlace, e Flooding, implementado na camada de trans-
porte. Os trés ataques foram implementados em nds utilizando o sistema operaci-
onal Contiki-NG [Oikonomou et al. 2022], usado em dispositivos e sensores de IoT
[Bansal and Kumar 2020].



Blackhole Os ataques do tipo Blackhole sao ativos, pois o atacante descarta os pacotes
que deveria encaminhar na rede. Quando o protocolo de roteamento baseia-se na topolo-
gia de arvore (como no RPL que baseia-se em DODAG), o n6 malicioso que implementa
este tipo de ataque faz com que os nos filhos percam a conectividade com o sorvedouro
da rede.

Para implementar este ataque modifica-se o framer do n6 malicioso. O framer
dos pacotes da rede é provido pelo sistema operacional e € diferente para cada tecnologia
de acesso ao meio. Ao modificar o cédigo que cria os quadros encaminhados pelo no,
nao chamando a sub-rotina de cria¢dao de quadros, impedimos que ele transmita qualquer
tipo de pacote apds a ativacdo do comportamento malicioso. Pseudocddigo 1 ilustra esta
modificacio do framer.

Greyhole Ataques do tipo Greyhole sao similares aos ataques Blackhole ao realizar o
descarte de pacotes ao invés de transmiti-los. Porém, a diferencga entre eles € que ataques
Blackhole absorvem todos os pacotes recebidos e ataques Greyhole absorvem uma parte
deles. Assim, ataques Greyhole sdo mais dificeis de serem detectados.

A implementagdo € similar ao ataque do tipo Blackhole, porém apresenta com-
portamento de um encaminhamento seletivo. As modifica¢des do framer do né malicioso
impedem que parte das transmissdes e encaminhamento de pacotes sejam feitas pelo n6
atacante. Para decidir quais pacotes sao descartados realiza-se o sorteio de um nimero
aleatdrio de 0 a 100, e caso ele seja menor que a porcentagem definida, o pacote € des-
cartado. O Pseudocddigo da implementagdo do ataque Greyhole pode ser encontrado no
Pseudocddigo 2.

Pseudocodigo 1: Modificagdo do Framer  Pseudocédigo 2: Modificagdo do Framer

para implementagdo de ataque Blackhole. para implementagdo de Greyhole.
dropRatio = 30,
if iniciarAtaque and nodelD == attacker Nodel D =60,
then =90
Packet Blackholed if iniciate Attack and nodeID==attackerNodeID and rand %
else 100 < dropRatio then
Create and Foward Frame Packet Blackholed
end if else
Create and Foward Frame
end if

Flooding Este ataque € classificado como ativo e sua implementacdo se baseia em so-
brecarregar a rede enviando pacotes repetidamente. Por exemplo, em um ataque de Flo-
oding na camada de rede utilizando o RPL como protocolo de roteamento, um né mali-
cioso envia muitos pacotes de configuracao de rede DIO/DAO em um curto intervalo de
tempo. Na camada de aplicacdo, um né malicioso pode realizar o ataque enviando muitas
requisicoes de sua aplicacdo em pouco tempo.

Para a implementacao do ataque de Flooding na camada de transporte, utiliza-
mos como referéncia um programa exemplo de comunicacdo UDP disponivel no Contiki-
NG, cujo cliente envia requisicdes a cada 60 segundos. O nd atacante envia uma
nova requisi¢do a cada 300 milissegundos, inundando assim a rede e o sorvedouro de
requisi¢coes UDP.



Além de sobrecarregar o sorvedouro de dados, o ataque afeta outros nds por
fazeé-los rotear as mensagens até chegar ao destino. Este comportamento malicioso gera
dificuldade de acesso ao meio por outros nds da rede e gera colisdes de mensagens
que atrasam as requisi¢des. O ataque também enche o buffer de mensagens dos nos
intermedidrios entre o atacante e o sorvedouro da rede, causando perda de pacotes
recebidos e gerados pelo proprio nd, além de rotear uma grande quantidade de pacotes
vizinhos. O Pseudocddigo desta modificagdo pode ser encontrado no Pseudocddigo 3.

Pseudocodigo 3: Modificacido do codigo do disposi-
tivo para implementacdo de Flooding.

while T'rue do
if eT'imer Expired then
Send UDP request
if nodeID==attackerNodeID and iniciateAttack then
setTimer(0,3s)
else
setTimer(60s)
end if
end if
end while

3. Método

O objetivo da pesquisa é o entender o comportamento da rede em um cendrio IoT sob
diferentes ataques que tentam interromper seu funcionamento correto. Para isto, foram
realizadas diferentes simulacdes variando densidade dos atacantes e distincia dos nds
maliciosos até o servidor. As simulacoes foram divididas em trés densidades de nés ata-
cantes, 6% (n6s multiplos de 13), 12% (nés multiplos de 7) e 25% (nés multiplos de
4). Estes multiplos foram escolhidos para uma maior amplitude de casos abordados na
simulagd@o, melhor discutido na Secao 4.

A simulagdo foi realizada em uma mdéquina virtual com o sistema operacional
Ubuntu Desktop 22.04 candnico. Para a instalagao do Contiki-NG e o Simulador Cooja,
foi seguido o tutorial de instalagao por Docker disponivel na documentagdo do sistema
operacional [Contiki-NG 2023]. Para a simulacdo de rede, os sensores emulados utiliza-
dos foram os ZI WSN Module, da Zolertia [Zolertia 2013].

O cddigo dos dispositivos foi criado com base no exemplo de aplicacdo de pro-
tocolo UDP do sistema operacional Contiki-NG. No padrdo de pilha de protocolos IETF
IoT [Palattella et al. 2013] e na simulagdo realizada sao utilizados os seguintes protoco-
los: para a camada fisica e de enlace: IEEE 802.15.4, para a camada de rede: IPv6 over
Low Power Personal Area Network (6loWPAN) + Routing Protocol for Low-Power and
Lossy Networks (RPL) e para a camada de transporte: User Datagram Protocol (UDP).

A topologia de rede em seu funcionamento padrao possui 32 nds, sendo um com a
func¢do de servidor UDP e 31 clientes. Cada cliente realiza uma requisi¢ao por minuto ao
servidor, que atua como sorvedouro da rede e raiz da arvore DODAG do protocolo RPL.
Cada mensagem € composta por 32 Bytes (simbolizando os dados da aplicacdo) e todas
as requisi¢oes devem ser respondidas, ou seja, uma mensagem de 32 bytes é enviada do
cliente ao servidor e vice-versa em cada requisi¢do. A topologia de rede estd ilustrada
na Figura 1, onde os nés possuem contato apenas com seus vizinhos imediatamente nos



pontos cardinais, ou seja, vizinhos de cima, baixo, esquerda e direita. O alcance dos nds
estd indicado pelo circulo verde em volta do servidor da rede.

@ @ @ © @ @ @ @ @ @ © @ (2] @

@ [E] @ a Z] @ @ ® (E] @ a8 @ @

® 2] (€] @ Z] (] ® @ (€] (] @

® @ (€] @ (] @ ® @ €] ® E] @

® @ @ @ @ @ ® @ ® @ @ @

(a) Topologia paddo (b) Topologia de rede em ataque

com 25% de densidade de
atacantes

Figura 1. Topologia da rede simulada no Contiki Cooja (Verde: Servidor da rede;
Vermelho: Nés atacantes).

A simulagdo foi executada por 2 horas e 30 minutos para a coleta dos dados que
viabiliza a anélise do comportamento de rede. Na simulacdo, os nds atacantes foram
ativados no marco de uma hora de simulagdo. Quando os nés maliciosos realizam 60
requisicoes, iniciam o ataque programado como descrito na se¢do 2.

Durante as simulacdes realizadas, foram coletadas diversas métricas para avaliar
o impacto dos ataques na rede. As duas métricas avaliadas foram a taxa de resposta
do servidor as requisicdes feitas pelos clientes e o tempo que o protocolo RPL ficou
indisponivel para os nds da rede.

A taxa de resposta do servidor as requisicoes dos clientes foi medida para ve-
rificar o impacto do ataque de Flooding, Blackhole e Greyhole no acesso ao meio € no
buffer de mensagens a serem transmitidas e roteadas pelo né. Ao coletar essa métrica,
foi possivel avaliar como o ataque de Flooding afetou a capacidade do servidor em res-
ponder as requisi¢des dos clientes nao atacantes. Ja nos ataques de Blackhole e Greyhole,
a métrica foi utilizada para compreender a particao da rede causada pelos nés atacantes,
bem como a adaptacdo da topologia de rede perante estes ataques.

A outra métrica coletada foi o tempo que o protocolo de roteamento ficou indis-
ponivel para os nos da rede. O protocolo RPL é responsavel pelo roteamento dos dados
nas redes de sensores sem fio, LLNs e [oT. Ao medir o tempo em que o protocolo ficou
indisponivel durante os ataques foi possivel verificar a capacidade de manutengdo da rede
sob ataque, o tempo de adaptacdo para a nova topologia, e a particdo da rede causada
pelos atacantes.

4. Resultados e Discussoes

Nesta secdo sdo apresentados os resultados das simulagdes dos trés diferentes ataques
(Blackhole, Greyhole e Flooding) em diferentes densidades de atacantes, distancias do
sorvedouro e drop ratio do ataque Greyhole.



Ao analisar o comportamento da rede, observa-se que a efetividade dos ataques
em atrapalhar o roteamento de pacotes e isolar nds da rede depende de: (i) topologia da
rede, (i1) localizacdo dos atacantes, e (iii) drvore do protocolo de roteamento.

Considerando os ataques Blackhole e Greyhole, esta dependéncia do posiciona-
mento dos nds da rede e as conexdes com seus vizinhos faz com que os nds clientes
sejam de um de trés perfis: (i) os que possuem rotas com o sorvedouro que nio passam
por nds atacantes; (ii) aqueles cuja rota atual passa por um né atacante, mas existe outra
rota vidvel que contorna atacantes; e (iii) aqueles que dependem do roteamento de nos
atacantes para chegar ao sorvedouro. A Figura 2(a) mostra a quantidade de requisicoes
concluidas por no, e os perfis mencionados sdo vistos como os trés patamares no grafico
de barras. No primeiro caso, o n6 ndo € afetado pelo ataque em nenhuma maneira (150
requisicoes concluidas), além de passar a compartilhar rotas com outros nds ou ter mais
nés como filho. No segundo caso (125 requisicdes concluidas), apds certo tempo sem res-
posta do sorvedouro, a drvore DODAG do protocolo RPL é refeita sem os nds atacantes.
Isto ocorre pela natureza da implementagdo dos ataques e a incapacidade de manter uma
comunicacao constante com os vizinhos por ndo transmitir frames. No terceiro caso (60
requisicoes concluidas), ocorre a parti¢cao da rede por incapacidade de se comunicar com
o sorvedouro sem passar por nos atacantes.
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Figura 2. Numero de requisicoes concluidas por cada no no final da simulacao.
Nés da rede estdao em cinza claro e atacantes em cinza escuro.

A Figura 3 apresenta o nimero de requisicoes concluidas por cada n6 ao decorrer
da simulagdo. O tempo de readequagdo da rede € o intervalo entre o inicio do descarte de
pacotes pelos nds atacantes até a recriagdo da drvore de roteamento para reconectar os nds
afetados a rede. Este fator se mostra diferente nos dois ataques (Blackhole e Greyhole)
pela reacdo do protocolo de roteamento. Nas simulacdes com o ataque de Blackhole, os
n6s com o segundo perfil apresentaram uma demora de 25 minutos (e perda de 25 paco-
tes) para perceberem o ataque e reconfigurar a drvore de roteamento. Nos casos de ataque
Greyhole para a 25% de nos atacantes, o tempo de readequacao foi, em média, (i) de 30s
para 90% de taxa de encaminhamento; (ii) 1 minuto e 30 segundos para 60%; e (iii) 13
minutos para 30%. Estes resultados estdo de acordo com o protocolo de roteamento utili-
zado, o RPL-Lite do Contiki-NG [Contiki-NG 2022]. O comportamento, aparentemente
contraintuitivo, € observado ao comparar as imagens na Figura 3(b), onde as requisi¢oes
dos nos afetados voltam a ser concluidas antes no cenario do ataque Greyhole 3(a).



Na implementacao do RPL-Lite do Contiki-NG, os candidatos a pai para cada um
dos nos € decidido por parameros que tentam diminuir a sobrecarga da rede e aumentar o
tempo de vida da rede. O silencio parcial dos pais atacantes Greyhole fazem com que os
nds percebem que o né malicioso estd proximo e ainda ativo, mas suas métricas estao pio-
res que os outros candidatos a pai. Métricas como Expected Transmissions (ETx), taxa de
confirmacdo das mensagens de controle do filho fazem com que a rede seja reconfigurada

e as relagdes de roteamento sdo corrigidas mais cedo na rede sob ataque Greyhole do que
Blackhole.
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Figura 3. Numero de requisi¢oes concluidas por cada né durante a simulacao.

Durante a andlise das simulacdes, observou-se que nos dois ataques os nds mali-
ciosos ndo participam da recriagdo da drvore de roteamento por ndo transmitirem nenhum
tipo de mensagem de controle com constancia. Assim os ataques perdem efetividade apds
a reestruturagdo da rede, o que € evidenciado nas Figuras 3 (a) e (b).

Para o ataque de Flooding de requisicdes UDP implementados, no contexto da
efetividade do ataque as redes, € possivel perceber o impacto da proximidade do n6 com
sorvedouro da rede. Observou-se que a efetividade do ataque e os impactos caracteristicos
na rede estd diretamente relacionada a essa proximidade:

* Quando um né estd proximo ao sorvedouro, o ataque se assemelha a uma negacao
de servico (DoS). Isso ocorre porque o n6 comprometido tem acesso direto ao
sorvedouro e pode impactar diretamente a comunicagdo e o fluxo de dados na
rede. Nesse caso, o ataque tem um efeito mais severo devido a sua localizac¢ao
estratégica;

* Quando um no esta distante da raiz da rede ou do sorvedouro, o ataque, além de
caracteristicas do ataque de negacdo de servigo (DoS), assume caracteristicas se-
melhantes a um ataque de Hello Flood. Nesse tipo de ataque as grandes quantida-
des de mensagens do né atacante devem ser roteadas por outros nds para alcangar
o sorvedouro. Esta propagacdo afeta todos os nds em rotas para o sorvedouro. A
distancia da raiz torna esses nds em rota mais suscetiveis a esses ataques, pois sua
capacidade de comunicacgdo e processamento pode ser sobrecarregada. Este com-
portamento € observado na Figura 4(a) e (b), com a anélise dos nds atacantes e
vitimas respectivamente. Os nds competem para utilizar o meio, terem suas men-
sagens retransmitidas e requisicdes respondidas pelo sorvedouro. A competi¢dao



afeta o desempenho geral da rede, e nés com proximidade do sorvedouro sdo me-
nos afetados pela inundagdo da mesma. Todos nés vitimas dos ataques realizam a
mesma quantidade de tentativas de envio de mensagens, mas devido a competi¢ao
pelo meio fisico e a necessidade de rotear pacotes de nés maliciosos, o impacto
nos nos € diferente.
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Figura 4. Requisicoes concluidas por tipo de né durante a simulacao (Flooding
com 12% de atacantes). Obs.: Eixo y em escala Logaritmica em (a).

Outro impacto relevante foi a quantidade e densidade de nés atacantes na rede. Em
uma densidade baixa, no caso de 6% de atacantes, o comportamento de rede sobrecarre-
gada ndo ocorreu pois o sorvedouro e a largura de banda suportaram a inundacao dos dois
nos. Isto é evidenciado pela Figura 5, onde os nos atacantes e vitimas possuem uma curva
que apresenta crescimento constante e linear, se diferenciando apenas na quantidade de
mensagens por segundo na simulacao.
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Figura 5. Numero de requisicoes concluidas por cada né durante a simulacao
(Blackhole com 6% de atacantes). Obs.: Eixo y em escala logaritmica.

Considerando os resultados obtidos nos trés ataques podemos destacar as seguin-
tes consideragdes.

No processo de criagdo e atualizacdo da arvore DODAG no protocolo RPL-
Lite (baseado no RPL definido pela RFC 6550 [Alexander et al. 2012]) sdo adota-
dos métricas para a escolha de pais para a criagcdo da topologia de rede. Na RFC
6551 [Barthel et al. 2012] a métrica adotada é o nimero de saltos até a raiz. Como as
LLNs lidam com n6s com restri¢do de energia, o protocolo contempla a redefini¢do da to-
pologia da rede para adaptar a possiveis mudancas. NGs atacantes que ndo colaboram com



a criagdo da arvore do protocolo RPL, como os atacantes do tipo Blackhole e Greyhole, fi-
cam de fora da reestruturagdo da rede e quando ela ocorre. Essa abordagem visa otimizar
a escolha dos nods pais, mas também ajuda a evitar ataques dos tipos listados acima.

Além disso, observou-se que a efetividade dos ataques pode variar consideravel-
mente dependendo da localizacdo dos nds atacantes perante o sorvedouro. Conforme
ilustrado na Figura 1(b), observa-se que, no caso de multiplos de quatro atacantes, nas
partes superior esquerda e inferior direita ocorrem parti¢oes da rede. Com a parti¢ao, os
nos destas regides sao impossibilitados de transmitir e receber dados do sorvedouro até o
final da simulagdo. Com multiplos de 13, temos um atacante vizinho ao sorvedouro e ou-
tro distante do mesmo. Este € um caso interessante para a andlise do impacto da distancia
do atacante no funcionamento da rede. Para o caso de multiplos de sete atacantes, temos
atacantes distribuidos na rede com distancia intermedidria ao sorvedouro.

Conhecendo a topologia de rede e seu funcionamento padrdo, ao realizar a
comparacao com o comportamento apresentado por uma rede comprometida é possivel
inferir a localizacao aproximada do n6 malicioso e do tipo de ataque implementado. Ob-
servando a métrica de taxa de resposta do sorvedouro € possivel identificar o inicio de
qualquer um dos trés ataque, quando a métrica diverge do comportamento original da
rede. Dado o comportamento individual do nds da rede afetados a localizacdo aproxi-
mada do né atacante pode ser inferida. No ataque Flooding, o n6 € identificado pelo
numero significativamente maior de requisi¢oes ao sorvedouro. Para os ataques Blackhole
e Greyhole, a rede é segmentada no local do n6 atacante e todos os nés que dependiam
dele para se comunicar se apresentam a rede como indisponiveis até a reconfiguracao da
arvore de roteamento. Esta consequéncia apresenta uma aproximacao da posicao do né
malicioso, devido ao seus efeitos nos outros nés da rede. A indisponibilidade do proto-
colo de roteamento também € util para a identificacio das caracteristicas dos ataques. Por
exemplo, auxilia na depuracao de tipo de ataque a qual a rede estd submetida.

5. Trabalhos Relacionados

Entender como se comporta uma rede que estd sobre ataque por meio de padroes de com-
portamento de rede € uma técnica comum no escopo de redes 10T, LLNs e RSSFs para
criar sistemas capazes de identificar a ocorréncia destes ataques. Nesta secao sdo desta-
cadas as contribuicdes deste artigo e a comparagdo com outros trabalhos relacionados a
andlise de comportamento de rede sob ataque.

Tripathi et al. discutem o impacto dos ataque de Blackhole e Greyhole no pro-
tocolo LEACH em redes de sensores sem fio (RSSF) [Tripathi et al. 2013]. O ataque de
Blackhole descarta todos os pacotes de dados, resultando em interrup¢do da comunicacao.
Ja o ataque de Greyhole descarta seletivamente os pacotes, descartando uma porcentagem
dos recebidos. O estudo busca avaliar como esses ataques afetam o desempenho do pro-
tocolo LEACH. Esta andlise de comportamento de rede para identificacdo de padrdes de
funcionamento para realizar uma inferéncia de integridade da rede.

Ioannou e Vassiliou abordam a andlise e o impacto de ataques de camada de
rede em RSSF [loannou and Vassiliou 2016]. Os ataques estudados incluem Blackhole,
Greyhole e Flooding, que comprometem o funcionamento e a seguranca das RSSFs. O
estudo utiliza simulacdes para coletar métricas e avaliar os efeitos desses ataques em uma
rede UDP utilizando um protocolo de roteamento proprio, chamado de Weighted Shortest



Path (WSP). O artigo demonstra que esses ataques podem causar sobrecarga do sorve-
douro e perda de pacotes por mudar o roteamento de maneira a absorver pacotes vizinhos
se passando por um né com proximidade ao sorvedouro. Sarao implementa ataques fo-
cados em redes ad hoc que preveem mobilidade: Blackhole, Grayhole e Rushing. As
simulacdes consideram os protocolos IEEE 802.11 e AODV. Nota-se a diminui¢do da
vazao da rede e o aumento do atraso fim-a-fim na rede sob ataque [Sarao 2022].

ApOs a padronizacao da IETF sobre Low-power and Lossy Networks, grande parte
dos artigos passaram a utilizar a pilha de protocolos IETF como padrao. Tomi¢ e McCann
discutem as consequéncias de ataques do tipo Blackhole, Hello Flood, Replay, Selective
Forwarding, Sinkhole e Sybil sob a 6tica de vulnerabilidades dos protocolos de rotea-
mento [Tomi¢ and McCann 2017]. Sidhu e Sachdeva relatam a implementagdo e coleta
as métricas dos ataques Blackhole, Greyhole, Dropping Node e Drop RREQ, RREP e
RERR em um testbed de 15 sensores [Sidhu and Sachdeva 2020]. A andlise dos ataques
de camada de rede sdo feitas pelas métricas coletadas da rede fisica sob cada um dos
ataques. Rehman et al. apresenta um ataque a estrutura de arvore do protocolo RPL, o
ataque ao Rank do nd, este ataque de protocolo de roteamento [Rehman et al. 2016]. A
andlise do comportamento de rede € pautada na diminui¢ao de vazao e aumento do atraso
gerados pela criagdo de rotas falsas na rede. Estes artigos utilizam de ataques a protocolos
e padroes utilizados na pilha IETF.

A Tabela 1 apresenta o resumo da secao de revisao de literatura com os trabalhos
relacionados. Observa-se ndo so6 a falta de artigos que se propoe a discutir a consequéncia
dos ataques relacionados a camada de rede, mas uma escassez deste tipo de andlise para
ataques em outras camadas da pilha de protocolo. Para realizar a andlise de comporta-
mento de rede visando abranger essa lacuna na literatura, foram implementados trés ata-
ques: Blackhole e Greyhole de camada de enlace e Flooding de camada de transporte. Os
ataques foram simulados com diferentes densidades de nds atacantes e posi¢des relativas
ao servidor da rede, e foram analisados a taxa de resposta das requisi¢des cliente-servidor
e o tempo de readequagdo a rede apds o ataque.

Os artigos indicados na Tabela 1 que implementam os ataques Blackhole,
Greyhole e Flooding relatam uma diminui¢ao na taxa de entrega de pacotes dos nds. Este
fato também foi evidenciado nos resultados obtidos por esta pesquisa com a diminui¢ao
do niimero de requisi¢des concluidas nos nds vitimas do ataque. Para uma posicdo fixa
dos atacantes na rede, [loannou and Vassiliou 2016] analisaram como variar a posi¢do do
sorvedouro impactava as métricas de desempenho da rede. Este impacto, com diferentes
consequéncias, também foi evidenciado nas andlises deste trabalho ao variar a posi¢ao
relativa do n6 atacante usando o protocolo RPL na camada de rede.

6. Conclusoes e Trabalho Futuro

Dada a lacuna na literatura sobre a andlise de comportamento de rede, o objetivo deste
trabalho foi entender o comportamento da rede em um cendrio IoT sob diferentes ata-
ques. Assim, foram realizadas diferentes simulacdes variando densidade dos atacan-
tes e distancia dos nds maliciosos até o servidor. Os resultados obtidos e analisados
destacam as diferencas de comportamento de rede sob ataque com base em sua topo-
logia. A compreensdo da reacdo da rede € essencial para desenvolver estratégias de
protecdo e mitigacao destes ataques. Utilizando as métricas de taxa de resposta do ser-



Tabela 1. Resumo comparativo de literatura relacionada em termos de contexto,
ataques implementados, configuracao e implementacao da rede

Trabalho Contexto Ataques Implementados Configuracio de Rede Plataforma de Experimentacio
[Tripathi et al. 2013] RSSF Blackhole, Greyhole Nio define camada fisica e de enlace, LE- Network Simulator 2 (NS-2)
ACH
[Ioannou and Vassiliou 2016] RSSF Blackhole, Greyhole, Flooding 1EEE 802.15.4 + WSP ContikiOS/Cooja
[Tomié¢ and McCann 2017] RSSF Blackhole, Hello Flood, Replay, Selective IEEE 802.15.4 + Padrao IETF ContikiOS/Cooja
Forwarding, Sinkhole, Sybil
[Sidhu and Sachdeva 2020] RSSF Blackhole, Greyhole, Dropping Node, IEEE 802.15.4 + Padrao IETF Testbed
Drop RREQ, RREP, RERR
[Sarao 2022] MANET  Blackhole, Grayhole, Rushing IEEE 802.11 + AODV Network Simulator 2 (NS-2)
[Rehman et al. 2016] IoT Rank IEEE 802.15.4 + Padrio IETF ContikiOS/Cooja
Este trabalho IoT Blackhole, Greyhole, Flooding IEEE 802.15.4 + Padrao IETF Contiki-NG/Cooja

vidor a requisicao dos clientes foi possivel encontrar o inicio do ataque e, comparando
a organizacdo original da rede, a localizacdo aproximada do né atacante. O nimero de
pacotes perdidos pela indisponibilidade do protocolo de roteamento da rede depura o
tipo de ataque a qual a rede estd sendo submetida, principalmente na classificacdo de
ataques que ocorrem na mesma camada, como o Blackhole e Greyhole deste trabalho.
A implementacdo dos ataques estd disponivel no Github: https://github.com/
AleMarquis/ArtigoWTICGSBSeg23

Pretendemos aumentar o nimero de métricas analisadas e coletadas nas
simulacdes futuras visando a andlise dos dados obtidos. Esta coleta se faria ttil para a
criagdo de um dataset publico com métricas de rede padrao IETF sob ataque.
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