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Resumo. A construção e manutenção de datasets atualizados de vulnera-
bilidades enfrentam desafios como falta de padronização e necessidade de
automação. Neste trabalho, apresentamos a VulnSyncAI, uma ferramenta mo-
dular que utiliza PLN e LLMs para correlacionar informações de múltiplas
fontes, garantindo datasets atualizados e relevantes. A VulnSyncAI melhora
a eficácia de modelos de IA na detecção de ameaças, automatizando processos
e aumentando a eficiência na criação de datasets representativos.

1. Introdução
A detecção e gestão de vulnerabilidades conhecidas é essencial para proteger aplica-
tivos de software contra ameaças à segurança. A monitorização automatizada per-
mite que organizações respondam rapidamente a riscos potenciais, especialmente di-
ante do aumento contı́nuo de vulnerabilidades. Em 2022, foram relatadas 25.227 vul-
nerabilidades, e 5.910 foram identificadas apenas nos primeiros três meses de 2023
[Guo and Bettaieb 2024]. Conjuntos de dados abrangentes e atualizados são fundamen-
tais para pesquisadores e profissionais de segurança, pois permitem a identificação de
tendências, o desenvolvimento de estratégias defensivas e o treinamento de modelos de
aprendizado de máquina [Hoang et al. 2020].

No entanto, a construção e manutenção de datasets apresentam desafios signifi-
cativos [Guo et al. 2024, Whang et al. 2023, Hu et al. 2021, Soares et al. 2021]. Um dos
principais problemas é a dificuldade de manter os datasets atualizados, o que é crucial
para a eficácia dos modelos de IA. A natureza dinâmica das vulnerabilidades, que surgem
e evoluem rapidamente, torna a detecção de ameaças extremamente difı́cil. Abordagens
existentes frequentemente dependem de grandes volumes de dados rotulados, que são
escassos, caros e demorados para serem obtidos. Ademais, a qualidade dos dados em
repositórios públicos é variável, com inconsistências, informações incompletas e atrasos
na atualização [Croft et al. 2023]. Estudos especı́ficos sobre o NVD, por exemplo, docu-
mentaram problemas de qualidade abrangentes, desde datas de publicação imprecisas até
inconsistências em nomes de fornecedores, produtos e na atribuição de tipos de vulnera-
bilidade (CWE) [Anwar et al. 2022]. Esses fatores resultam em modelos de IA treinados
com dados desatualizados, comprometendo sua capacidade de detectar ameaças.

O principal desafio é a criação e o gerenciamento de datasets atualizados, que
permitam a análise eficiente das limitações de protocolos e sistemas. Para lidar com a na-



tureza dinâmica das vulnerabilidades e a demanda por dados em tempo real, é necessária
uma solução que permita a coleta automatizada e massiva de metadados, a automação do
processo de classificação e a implementação de mecanismos de atualização contı́nua. Es-
tudos recentes demonstram que a obtenção de dados atualizados e representativos é uma
tarefa complexa e custosa [Guo et al. 2024, Whang et al. 2023, Rocha V. et. al 2023]. A
obsolescência dos datasets disponı́veis foi identificada como um dos principais problemas
e desafios em diferentes domı́nios. A criação e atualização contı́nua de datasets represen-
tativos e atualizados é fundamental para o sucesso de qualquer processo de análise de
vulnerabilidades em protocolos ou sistemas, bem como para a detecção e prevenção de
ataques.

Atualmente, existem diferentes fontes de dados sobre vulnerabilidades de pro-
tocolos e sistemas, como o U.S. National Vulnerability Database (NVD)1, o banco de
dados dinamarquês Secunia2, o Snyk3, empresa privada que oferece uma plataforma de
segurança de aplicativos (CNVD)4, o Banco de Dados de Vulnerabilidades de Segurança
da Informação da China (CNNVD)5, e o NSFocus6. Essas fontes são normalmente dispo-
nibilizadas de diferentes formas e nem sempre utilizam o mesmo formato de dados, o que
dificulta o processo de coleta de dados e construção de conjuntos de dados de vulnerabili-
dades. Além disso, a informação sobre uma mesma vulnerabilidade flui entre essas bases
de dados com atrasos variáveis, com algumas atuando primariamente como fontes e ou-
tras como agregadoras, complicando ainda mais a obtenção de uma visão temporalmente
coesa e completa [Miranda et al. 2021].

A construção de datasets de vulnerabilidades a partir dessas múltiplas fon-
tes públicas enfrenta desafios como a confiabilidade das fontes de dados, a falta de
informações em múltiplas fontes, a seleção de caracterı́sticas relevantes e a granulari-
dade dos dados [Lin et al. 2022]. A discrepância entre diferentes bases de dados, como
NVD e SecurityFocus, pode levar a redundâncias e erros, exigindo esforços manuais para
verificação. Além disso, a ausência de valores em dados multivariados e a dificuldade em
selecionar caracterı́sticas adequadas, como assinaturas de patches, impactam a eficácia
dos modelos de detecção. A granularidade dos dados também é crucial, com foco em
fragmentos de código vulneráveis, em vez de apenas funções, para melhorar a precisão.
O tamanho do conjunto de dados é outro desafio, pois conjuntos pequenos podem não
cobrir tipos suficientes de vulnerabilidades, enquanto conjuntos grandes podem levar ao
esquecimento catastrófico em modelos de IA.

Para abordar esses desafios, este trabalho apresenta VulnSyncAI, uma ferramenta
modular e extensı́vel que utiliza técnicas de Processamento de Linguagem Natural (PLN)
e grandes modelos de linguagem (LLMs) para correlacionar informações de múltiplas
fontes e protocolos. A VulnSyncAI coleta, organiza e categoriza dados, além de incor-
porar mecanismos de atualização contı́nua, garantindo que os datasets reflitam as últimas
vulnerabilidades reportadas nas bases online. Isso permite que modelos de IA sejam
treinados com dados atualizados e relevantes, melhorando sua eficácia na detecção de

1https://nvd.nist.gov/
2http://secunia.com/
3http://www.security.snyk.io
4http://www.cnvd.org.cn/
5http://www.cnnvd.org.cn/
6http://www.nsfocus.net/index.php



ameaças modernas. A ferramenta também integra técnicas de automação para a rotula-
gem de dados, reduzindo a dependência de processos manuais e aumentando a eficiência
na criação de datasets representativos.

2. Trabalhos Relacionados

A Tabela 1 destaca as principais caracterı́sticas das abordagens existentes e como
a VulnSyncAI se diferencia ao oferecer uma solução agnóstica a domı́nios, inte-
grando múltiplas fontes (NVD, Vulners) e processamento automatizado com LLMs para
categorização. Diferentemente de ferramentas como ADBuilder [Vilanova et al. 2022]
e AMGenerator [Rocha et al. 2023], que são voltadas especificamente para Android, a
VulnSyncAI é independente de domı́nio. Enquanto soluções como o SentinelData-
Downloader [Sebastianelli et al. 2021] geram dados estáticos, a VulnSyncAI implementa
atualização contı́nua, essencial para o gerenciamento de vulnerabilidades dinâmicas.
Além disso, sua arquitetura modular permite extensão por meio de novos conectores (e.g.,
CNVD) e modelos (e.g., LLMs locais), superando a rigidez de soluções como o VIETTool,
que não suportam adaptação a novos formatos.

Ferramenta/Trabalhos Usa IA? Domı́nios Extensı́vel? Fontes Foco
ADBuilder

[Vilanova et al. 2022] Sim Malware Android Sim Múltiplas
Construção automatizada de datasets
para detecção de malwares Android

AMGenerator
[Rocha et al. 2023] Sim Malware Android Sim Múltiplas

Evolução do ADBuilder.
Metadados e datasets Android

VIETTool
[Zhang et al. 2023] Sim

Vulnerabilidades (Texto),
Protocolos Não Múltiplas Extração de Entidades (NER)

VulDeePecker
[Zou et al. 2021] Sim

Vulnerabilidades
(Código) Não Múltiplas

Detecção de Vulnerabilidades
(nı́vel de código)

SentinelDataDownloaderTool
[Sebastianelli et al. 2021] Sim Imagens de Satélite Não Única

Construção de datasets
com imagens de satélite

Software Metrics and
Security Vulnerabilities

[Alves et al. 2016]
Não

Vulnerabilidades
(Métricas de Software) Não Única

Construção de dataset
com métricas de software

VulnSyncAI
(este trabalho) Sim Vulnerabilidades

(Agnóstico) Sim Múltiplas
Construção e Atualização

Contı́nua de Datasets
de Vulnerabilidades com IA

Tabela 1. Trabalhos Relacionados

Semelhante à forma como ferramentas como o VirusTotal7 agregam e avaliam
informações de diferentes provedores de antivı́rus e scanners para identificar a presença
de malwares, a VulnSyncAI adota uma metodologia de múltiplas fontes na avaliação de
vulnerabilidades. A VulnSyncAI utiliza PLN e LLMs não para detectar a vulnerabilidade
em si, mas para analisar semanticamente, normalizar e categorizar, visando construir data-
sets para análise de risco e treinamento de IAs. Portanto, embora ambas agreguem dados
de múltiplas fontes, seus domı́nios de aplicação e objetivos são distintos.

A literatura apresenta diversas abordagens para a construção de datasets de vul-
nerabilidades e o uso de IA em segurança de software. Algumas ferramentas focam na
criação automatizada de datasets para detecção de malwares Android [Rocha et al. 2023,
Vilanova et al. 2022], enquanto o [Sebastianelli et al. 2021] constrói datasets a partir de
imagens de satélite. Entretanto, essas abordagens geralmente se concentram em domı́nios
ou tarefas especı́ficas, limitando sua aplicabilidade em contextos mais amplos.

7https://virustotal.com/



Comparado a abordagens baseadas em dados sintéticos ou pré-existentes, o
foco do VulnSyncAI em correlação em vários formatos e padronização inteligente (via
normalização e LLMs) garante datasets atualizados e estruturalmente consistentes. A
integração de LLMs para categorização (e.g., Gemini, LLaMA) vai além da extração de
entidades, identificando relações complexas como causa-impacto, um diferencial ante fer-
ramentas como Software Metrics [Alves et al. 2016], limitadas a métricas estáticas.

3. Arquitetura
A arquitetura da ferramenta VulnSyncAI, ilustrada na Figura 1, é organizada em quatro
módulos principais, seguindo um fluxo de processamento sequencial e modular: Coleta
de Dados, Processamento, Categorização e Geração do Dataset. Cada módulo possui
a garantia da separação de preocupações o que facilita a extensibilidade.

Figura 1. Overview da Arquitetura da VulnSyncAI

O módulo de Coleta de Dados atua como interface com fontes externas, utiliza
dados pré-existentes de vulnerabilidades, como NVD, Vulners e CNVD. Por meio de co-
nectores especializados, ele estabelece comunicação com APIs, realiza o download de da-
dos brutos (metadados, descrições textuais) conforme parâmetros definidos pelo usuário.

No módulo de Processamento, os dados coletados são normalizados e padroni-
zados. A remoção de duplicatas é realizada com base em identificadores únicos padrão,
como o CVE-ID, quando disponı́veis e consistentes entre as fontes. Formatos são unifica-
dos, e padrões de dados e criticidade são ajustados. O resultado é um dataset intermediário
padronizado, independente da origem dos dados. Contudo, um desafio adicional, consi-
derado para trabalhos futuros, é o tratamento de duplicatas semânticas: vulnerabilidades
idênticas que podem ter sido reportadas com CVE-IDs diferentes por autoridades distin-
tas ou que ainda não possuem um CVE-ID unificado. A correlação nesses casos exigiria
técnicas mais avançadas, como análise de similaridade semântica das descrições textuais
via PLN ou LLMs.

O módulo de Categorização utiliza LLMs via API ou SLMs locais (e.g., Gemini
Pro e LLaMA 3) para classificar e enriquecer vulnerabilidades. Na prática, este ”enrique-
cimento”é o processo prático de transformar informações brutas ou descrições iniciais



de vulnerabilidades em dados mais completos, detalhados e úteis para análise. Gerando
classificação CWE, identificação de causa raiz da vulnerabilidade e avaliação do impacto.

O módulo de Geração do Dataset unifica os resultados da categorização em um
dataset consolidado, formata a saı́da conforme escolhido (e.g., CSV, JSON), valida a
consistência dos dados. Além disso, atualiza bases históricas para permitir versionamento
e monitoramento temporal de vulnerabilidades. É crucial notar que a VulnSyncAI atualiza
apenas o seu próprio dataset consolidado gerado internamente; ela não modifica ou envia
atualizações de volta para as fontes de dados originais (como NVD ou Vulners).

3.1. Extensibilidade
A arquitetura modular do VulnSyncAI é extensı́vel, permitindo a integração de novas
fontes de dados, modelos de IA e formatos de saı́da sem a necessidade de alterar o código
principal. Essa abordagem garante adaptabilidade a diversas necessidades e fontes de
informação, mantendo a ferramenta flexı́vel, eficiente e pronta para expansão.

No módulo de Coleta de Dados, para adicionar uma nova fonte de dados (e.g.,
”MinhaNovaFonte”), é necessário implementar um novo componente de conexão. Esse
componente deve ser uma classe Python, criada no diretório data sources/, e seguir
a interface DataSourceBase (definida em data sources/data source.py). A
implementação exige dois métodos principais: collect data(search params),
responsável por buscar os dados, e normalize data(vulnerability), que rea-
liza uma padronização inicial, se necessária. Após a implementação, o componente é
registrado no arquivo config.yaml.

No módulo de Processamento, para cada nova fonte de dados, um componente
de extração deve ser criado. Esse componente, também herdeiro de DataSourceBase,
implementa o método normalize data() para extrair informações relevantes, como
descrição, ID, entre outros. O registro é feito por meio da função load data sources
em data sources/load data source.py.

Para adicionar um novo LLM ou SLM, basta configurar o arquivo
config.yaml. Para LLMs, são configuradas chaves de API, URLs e outros parâmetros,
enquanto para SLMs, é necessário especificar o modelo desejado.

Por fim, a Geração do Dataset também é extensı́vel. Para isso, é necessário criar
um novo arquivo Python (e.g., novo exportador.py) no diretório output/, com
uma classe (e.g., NovoSaida) que herde de DataExporterBase e implemente o
método export(data, filename). Esse método recebe as vulnerabilidades e o
nome do arquivo de saı́da, escrevendo os dados no formato desejado.

3.2. Implementação e Utilização
A ferramenta VulnBuilderAI foi desenvolvida em Python (versão 3.10) para processar
dados, realizar requisições web e integrar modelos de linguagem (LLMs e SLMs). Uti-
liza bibliotecas como requests (versão 2.30.0), aiohttp (versão 3.8.5), json, csv,
google-generativeai (versão 0.3.0), openai (versão 0.27.4), pytorch (versão
2.0.1) e transformers (versão 4.29.0), entre outras, para garantir flexibilidade e
eficiência. O código-fonte está disponı́vel no repositório 8. Um exemplo de execução
da ferramenta e seus respectivos parâmetros de entrada é apresentado a seguir:

8https://github.com/datasets-community/VulnSyncAI



python src/main.py --provider ’[PROVEDOR(S) LLM]’
--data-source ’[FONTE(S) DE DADOS]’ --search-params
’[PARAMETRO(S) DE BUSCA]’ --export-format [FORMATO(S) DE
SAIDA] --output-file [ARQUIVO DE SAIDA]

Equipamentos Necessários: Para utilizar a VulnSyncAI, para LLMs, é ne-
cessário, no mı́nimo, um computador com processador quad-core, 8GB de RAM e acesso
à Internet. O sistema operacional pode ser Windows ou Linux. É essencial ter Python 3.10
ou superior instalado, além das bibliotecas mencionadas anteriormente. Para as SLMs,
servidores que suportem grandes cargas de dados na memória são indispensáveis, sendo
fundamental o uso de hardware robusto para o funcionamento eficiente dessas soluções
locais.

Restrições de Acesso: O acesso às APIs relevantes requer disponibilidade do ser-
vidor em nuvem. Verifique as credenciais de autenticação e teste o acesso ao serviço a
partir do dispositivo que será utilizado, preferencialmente antes do uso, para evitar pro-
blemas técnicos, especialmente com as LLMs e possı́veis limitações financeiras. No caso
das SLMs, é necessário um cuidado especial ao configurá-las para garantir o desempenho
adequado.

4. Resultados Experimentais e Discussão
A ferramenta VulnSyncAI foi avaliada quanto à sua capacidade de coletar, normalizar e
categorizar vulnerabilidades, com foco em quatro estudos de caso: vulnerabilidades do
protocolo MQTT, vulnerabilidades em navegadores web, vulnerabilidades em sistemas
de Veı́culos Aéreos Não Tripulados (UAVs) e vulnerabilidades no Data Distribution Ser-
vice (DDS). Os dois últimos, devido à sua extensão e para manter o foco nos resultados
principais, são apresentados em detalhes no Apêndice.

O objetivo desta avaliação é analisar o desempenho da ferramenta ao extrair e clas-
sificar informações relevantes a partir de descrições de vulnerabilidades, e não a detecção
de vulnerabilidades em si. Utilizamos como fontes de dados o NVD e a API do Vulners.

4.1. Vulnerabilidades no Protocolo MQTT
Foram utilizadas implementações populares do MQTT como parâmetros de busca:
Eclipse Mosquitto, EMQX, VerneMQ, RabbitMQ e HiveMQ [Longo et al. 2022]. A co-
leta de dados foi realizada a partir do NVD e da API do Vulners, e a categorização foi
executada utilizando três configurações de LLMs: Gemini Pro 1.5 (via API), LLaMA 3
(local) e Deepseek (API).

Na fase de extração de dados, foram coletadas 88 vulnerabilidades únicas quando
a fonte de dados é o NVD, e 82 quando a fonte é o Vulners, abrangendo o perı́odo de 2014
a 2025. Cada dataset criado foi gerado separadamente pelo VulnSyncAI, que processou
e categorizou cada vulnerabilidade. Foi feita a geração de cada dataset de forma separada
neste experimento para permitir uma análise comparativa de como as descrições e meta-
dados de diferentes fontes influenciam os resultados da categorização semântica realizada
pelos LLMs, conforme detalhado nos resultados de classificação CWE apresentados pos-
teriormente.

A Tabela 2 ilustra a distribuição das vulnerabilidades por fornecedor e criticidade,
combinando os dados das duas fontes. O RabbitMQ lidera com um número expressivo de



Fornecedor Distribuição CRÍTICA ALTA MÉDIA BAIXA NENHUM
RabbitMQ 78 9 15 3 22 14
Eclipse Mosquitto 44 2 21 0 13 0
EMQX 23 1 4 0 15 2
VerneMQ 20 0 10 0 0 4
HiveMQ 5 0 0 0 3 1
Desconhecido 0 0 0 0 0 0

Tabela 2. Vulnerabilidades Por Fabricante e Criticidade (Fontes: NVD + Vulners)

78 vulnerabilidades. A alta concentração em RabbitMQ e Eclipse Mosquitto pode estar
associada à popularidade e ampla utilização desses brokers.

Foi observada uma diferença significativa nos resultados da categorização CWE
atribuı́da pelos diferentes LLMs, mesmo utilizando a mesma fonte de dados. O LLaMA
3, na configuração local, apresentou uma alta taxa de “Desconhecido” (82,7% no NVD
e 53,8% no Vulners). Isso pode ser atribuı́do a limitações do modelo local, necessidade
de fine-tuning ou ao formato da descrição. O Gemini Pro 1.5, acessado via API, obteve
resultados melhores, mas ainda com um número considerável de “Desconhecido” e erros.
O Deepseek, ao categorizar com a fonte de dados NVD, identificou as categorias mais
frequentes como: CWE-400 (9), CWE-798 (6), CWE-79 (6), CWE-502 (5) e CWE-20
(5). Já com a fonte de dados Vulners, o Deepseek obteve: CWE-400 (13), CWE-937 (12),
CWE-120 (7), CWE-787 (7) e CWE-200 (6).

A fonte de dados (NVD vs. Vulners) também influencia a categorização, mesmo
com o mesmo LLM. Isso sugere que as diferenças nas descrições das vulnerabilidades
entre as fontes impactam a capacidade dos LLMs de extrair informações relevantes.

Apesar da variação, algumas categorias CWE aparecem com frequência em vários
modelos e fontes, como CWE-200 (Exposição de Informações), CWE-400 (Consumo de
Recursos Não Controlado), CWE-79 (Cross-site Scripting) e CWE-20 (Validação de En-
trada Inadequada). Isso indica que essas são vulnerabilidades comuns em implementações
do MQTT.

O Gemini, com a fonte de dados NVD, obteve a maioria das categorias mais fre-
quentes, sendo CWE-200, com 10 ocorrências. Em contrapartida, o Deepseek obteve a
maioria com a fonte de dados Vulners, sendo CWE-400, com 13 ocorrências.

4.2. Vulnerabilidades em Navegadores Web
Neste estudo de caso, utilizamos a ferramenta VulnSyncAI para coletar, analisar e ca-
tegorizar vulnerabilidades relacionadas a navegadores web populares, de acordo com as
estatı́sticas de acesso do W3Schools [W3Schools 2024]. A coleta de dados foi realizada
a partir da fonte NVD, e a categorização foi executada utilizando duas configurações de
LLM: Gemini Pro 1.5 (via API) e DeepHermes-3-Llama-3-8B-Preview3 (local). O obje-
tivo é demonstrar a versatilidade da ferramenta ao lidar com domı́nios diferentes.

A coleta de dados resultou em um total de 508 vulnerabilidades relacionadas aos
navegadores mencionados. Como apresentado na Tabela 3, o Mozilla Firefox apresenta
o maior número de vulnerabilidades identificadas, seguido pelo Microsoft Edge (122) e
Google Chrome (98).

A análise das vulnerabilidades de navegadores web revela padrões importantes



Fornecedor Distribuição CRÍTICA ALTA MÉDIA BAIXA
Mozilla Firefox Browser 196 2 14 0 14
Microsoft Edge Browser 122 0 1 0 2
Opera Browser 98 3 2 0 1
Google Chrome Browser 84 3 22 1 36
Desconhecido 0 0 0 0 0

Tabela 3. Vulnerabilidades Por Fabricante e criticidade

e destaca áreas de foco para a segurança. As categorias mais frequentes foram CWE-
119 (Improper Restriction of Operations within the Bounds of a Memory Buffer) com 117
ocorrências, CWE-787 (Out-of-bounds Write) com 95, CWE-200 (Information Exposure)
com 53, CWE-79 (Cross-site Scripting) com 53 e CWE-20 (Improper Input Validation)
com 33. Um número significativo de vulnerabilidades (157) não foi categorizado pelo
modelo, sendo classificado como “Desconhecido”.

Na categorização CWE, observamos que o DeepHermes-3-Llama-3-8B-Preview
(na configuração local) classificou como “Desconhecido” 420 de 508 vulnerabilidades,
ou seja, 82,7%. Isso indica que, na grande maioria dos casos, o modelo não conseguiu
identificar a vulnerabilidade. Esse resultado contrasta com o Gemini Pro 1.5, que, em-
bora também tenha apresentado resultados “Desconhecido”, categorizou a maioria das
vulnerabilidades.

5. Considerações Finais
A VulnSyncAI demonstrou eficácia na construção dinâmica de datasets, com três
contribuições principais: arquitetura modular para coleta multiformato, categorização
semântica via LLMs e mecanismos de atualização contı́nua. Entre as limitações,
destacam-se taxas elevadas de ‘Desconhecido‘ em SLMs locais (25–53%), associadas
à complexidade dos prompts e à natureza não estruturada dos dados.

Como trabalhos futuros, planejamos aprimorar a classificação de CWEs com fine-
tuning de LLMs, mitigando alucinações via agregação de respostas (e.g., ensemble, pi-
pelines, meta-aprendizado), verificação factual, instruções claras e especialização de mo-
delos. Planejamos também desenvolver validação da qualidade das saı́das da IA com en-
genharia de prompt e validação cruzada com diferentes LLMs, e aprimorar a automação
das atualizações periódicas dos dados (requerendo servidor dedicado). Adicionalmente,
pretendemos realizar análises semânticas aprofundadas nos datasets, como identificação
de padrões recorrentes em descrições textuais de CWEs, análise de relações de causa-raiz
e impacto, e investigação de tendências temporais em tipos e severidade de vulnerabilida-
des.
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Apêndice: Ambiente

Para a execução do estudo de caso, foram utilizadas as seguintes configurações de mode-
los de linguagem e ambientes computacionais:

• Modelos grandes (LLMs) via API:
– Google Gemini Pro 1.5 (API versão v1beta);
– DeepSeek-V3 (API versão 2024-05-15);
– Ambiente: Computador local com Intel Core i7-7700HQ (4 núcleos,

2.8GHz), 16GB DDR4 RAM, Windows 10 Pro 22H2.
• Small Language Models (SLMs) local:

– DeepHermes-3-Llama-3-8B-Preview3 (quantização GGUF Q4 K M);
– Framework: llama.cpp versão 0.10.0;
– Ambiente: Máquina virtual Google Cloud (n2-standard-16) com 12 vC-

PUs, 40GB RAM, Ubuntu 20.04 LTS, GPU NVIDIA T4 (16GB VRAM).

O código-fonte completo do VulnBuilderAI, incluindo:

• Scripts de pré-processamento de dados,
• Modelos de prompt engineering utilizados,
• Pipeline de análise de vulnerabilidades e
• Instruções detalhadas de instalação e configuração

está disponı́vel publicamente no repositório GitHub9. Todos os experimentos fo-
ram reproduzı́veis utilizando os arquivos de configuração requirements.txt e
environment.yml incluı́dos no repositório.

9https://github.com/datasets-community/VulnSyncAI



Apêndice: Caso de uso DDS - Data Distribution Service
A Figura 2 mostra a distribuição percentual de vulnerabilidades por fabricante, conforme
registrado no National Vulnerability Database (NVD).

Figura 2. Distribuição de vulnerabilidades por fabricante no dataset DDS

A Figura 3 compara as cinco categorias CWE (Common Weakness Enumeration)
mais frequentes identificadas pelo modelo Gemini (via API) e pelo LLAMA3 (executado
localmente em máquina virtual) para as vulnerabilidades únicas do dataset DDS, utili-
zando como base o NVD.

Figura 3. Principais categorias CWE identificadas pelos modelos Gemini e
LLAMA3 no dataset DDS

6. Apêndice: caso de uso UAV
A Figura 4 apresenta a distribuição percentual de vulnerabilidades por fabricante no con-
texto de sistemas UAV, com dados extraı́dos do National Vulnerability Database (NVD).



Figura 4. Distribuição de vulnerabilidades por fabricante no dataset UAV

Na Figura 5, são comparadas as cinco principais categorias CWE (Common We-
akness Enumeration) identificadas pelos modelos Gemini (via API) e LLAMA3 (execu-
tado localmente) para vulnerabilidades únicas do dataset UAV, com base nos registros do
NVD.

Figura 5. Principais categorias CWE identificadas no dataset UAV pelos modelos
Gemini e LLAMA3


