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Resumo. A construcdo e manutencdo de datasets atualizados de vulnera-
bilidades enfrentam desafios como falta de padronizacdo e necessidade de
automacdo. Neste trabalho apresentamos a VulnSyncAl, uma ferramenta modu-
lar que utiliza PLN e LLMs para correlacionar informagées de miiltiplas fontes,
garantindo datasets atualizados e relevantes. A VulnSyncAl melhora a eficdcia
de modelos de IA na deteccdo de ameacas, automatizando processos e aumen-
tando a eficiéncia na criagcdo de datasets representativos.

O apéndice permite que os autores fornecam mais detalhes para os revisores sobre o
artefatos. Utilize este documento para passar informacoes de acordo com os selos requi-
sitados. Caso seja necessario acesso a recursos externos, o respectivo processo e creden-
ciais devem estar descritos neste documento.

1. Selos Considerados

Este artefato estd submetido para avaliagdo dos seguintes selos:

* Disponiveis: O cédigo-fonte e os datasets estao disponiveis publicamente.

* Funcionais: A ferramenta é funcional e pode ser executada seguindo as instrucoes
fornecidas (no README? principal).

* Sustentéveis: O c6digo é modular, bem documentado (no README? principal) e
projetado para ser extensivel.

 Experimentos Reprodutiveis: O README? principal fornecem instru¢des detal-
hadas para reproduzir os experimentos descritos no artigo.

2. Informacoes basicas

Para utilizar a VulnSyncAl, para LLMs, € necessdrio, no minimo, um computador com
processador quad-core, 8GB de RAM e acesso a Internet. O sistema operacional pode ser
Windows ou Linux. E essencial ter Python 3.10 ou superior instalado, além das bibliote-
cas conforme a documentagdo da ferramenta. Para as SLMs, servidores que suportem
grandes cargas de dados na memdria sdo indispensdveis, sendo fundamental o uso de
hardware robusto para o funcionamento eficiente dessas solucdes locais.

Para o trabalho foi utilizado a configuracio SLM Llama3 e Gemini e Deepseek
para APIL:

* LLMs do Gemini e DeepSeek: Computador local com Intel Core 17-7700HQ,
16GB RAM, Windows 10.



* SLM do Llama3 (DeepHermes-3-Llama-3-8B-Preview3): Madquina virtual na
Google Cloud com 12 vCPUs, 40GB RAM, Ubuntu 20.04.

O codigo-fonte completo do VulnBuilderAl, juntamente com instru¢des detal-

hadas de instalacdo, configuracdo e uso, estd disponivel no seguinte repositério GitHub
1

2.1. Dependéncias

A linguagem de programacao utilizada foi Python na versao 3.10.8, juntamente com as
bibliotecas requests (versao 2.30.0), google-generativeai (versio 0.8.3) e openai (versao
1.59.3).

Para executar o VulnSyncAl com todos os seus recursos, sao necessdrias chaves
de API para as seguintes fontes de dados e modelos de linguagem (LLMs). As credenciais
sdo:

* VULNERS_API KEY:
L884A3520PWGVT71JAVXPLQOSAMUUTUVFLABVIQWDIQTSL5SU3481ZEXSHGJECOES
* GEMINI_API KEY:
AlzaSyD5TMIle-kal L3Cqv-YKRt0Iqo77kiFMCS5Y
« DEEPSEEK_API KEY:
alcd1757-5605-4e57-be56-ac55d8699ed9
* HUGGINGFACE_API_ KEY:
hf BvtUhmgBTVzqPTRoxSPPnCOlydjPDylY Sa

Essas configuragdes devem ser adicionadas em: config.yaml, como descrito no
README?. Onde fornecemos instru¢des detalhadas para reproduzir os experimentos de-
scritos no artigo.
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